Braathe AS
Nzerumveien 24, 1580 Rygge / Org.nr. 981 933 311 MVA
69013000 / post@braathe.no / www.braathe.no

Q Braathe

Modenhetsanalyse IKT Sikkerhet

Fastpriset workshop

Om Modenhetsanalysen

Braathe Modenhetsanalyse gjennomgar din virksomhets sikkerhetstilstand sett i lys av NSMs
Grunnprinsipper for IKT Sikkerhet v2.1. Vi analyserer nasituasjon og gir deretter rad omkring
prioriterte forbedringspunkter.

NSM har fire sett av grunnprinsipper:
Sikkerhetsstyring, fysisk sikkerhet, personellsikkerhet og IKT-sikkerhet.

Modenhetsanalysen retter seg mot IKT Sikkerhet:

4.1 Forbered
virksomheten pa
héndtering av hendelser

2.2 Etabler
en sikker
IKT-arkitektur

3.1 Oppdag og fiern kjente
sarbarheter og trusler

2.1 Ivareta sikkerhet
i anskaffelses- og
utviklingsprosesser

1.1 Kartlegg
styringsstrukturer,
leveranser og
understgttende systemer

1.2 Kartlegg enheter og
programvare

1.3 Kartlegg brukere og
behov for tilgang

2.3 Ivareta en sikker
konfigurasjon

2.5 Kontroller
dataflyt

2.7 Beskytt datairo
ogitransitt

2.9 Etabler evne til
gjenoppretting av
data

2.4 Beskytt
virksomhetens
nettverk

2.6 Ha kontroll pa
identiteter og
tilganger

2.8 Beskytt e-post og
nettleser

2.10 Integrer sikkerhet
i prosess for
endringshandtering

3.2 Etabler sikkerhets-
overvakning

3.3 Analyser data fra
sikkerhets-overvakning

3.4 Gjennomfer
inntrengingstester

Kilde: NSMs grunnprinsipper for IKT Sikkerhet

4.2 Vurder og klassifiser
hendelser

4.3 Kontroller og handter
hendelser

4.4 Evaluer og leer av
hendelser

Braathe tilbyr en fastpriset og strukturert workshop med gjennomgang sammen med deres IT

sikkerhetspersonell, basert pa et utdrag av NSMs prinsipper. Gjennomgangen har hovedfokus pa den

praktiske og tekniske siden av organisasjonens sikkerhet innenfor IKT. | tillegg legges det opp til en
overordnet og begrenset gjiennomgang og diskusjoner omkring strategisk og organisatorisk
sikkerhetstenking hos kunden (sikkerhetsstyring).

Hvem passer modenhetsanalysen for?

Modenhetsanalysen som pakketilbud er tiltenkt kunder som har behov for a komme i gang eller
komme videre med moderne sikkerhetstenking.

Sikkerhetsgjennomgangen resulterer i en tilstandsrapport der det anbefales tiltak. Tiltakslisten vil i
hovedsak fokusere pa anbefalte praktiske og tekniske tiltak som ma eller bgr prioriteres.
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Hva inneholder Modenhetsanalysen?

Inkludert (= 4t) Pa forespgrsel
Teamsmgte/workshop = 3t Pa forespgrsel
Inkludert (= 4t) Pa forespgrsel

=~ 1,5t Pa forespgrsel

Timeantall angitt over er estimater tilpasset fastprisen for workshop. Dersom Braathe ser at det kan komme vesentlige
overskridelser pd grunn av forhold hos kunden vil dette varsles fgr iverksettelse

e Forberedelser og research hvor tilgjengelig informasjon omkring kundens systemer
undersgkes, og workshopen forberedes av var konsulent.

O

Dersom du allerede er kunde hos Braathe vil vi basere oss pa informasjon som er
naturlig del av kundeforholdet, ved bestilling av oppdraget

Dersom du ikke er naveaerende Braathe kunde vil vi be om relevant informasjon om
dine systemer ut fra tilsendt spgrreskjema. Braathe vil ogsa kunne be om
gjestetilganger til f.eks. Microsoft 365. Alternativt kan tilganger gis ved f.eks.
skjermdeling utfgrt av kundens representant

e Teams baserte workshop/intervju med kunderepresentanter.

O

O O O O

O

NSM Grunnprinsipp Nr. 1.1: Introduksjon av prinsipper, diskusjon omkring Kundens
Styringsstrukturer med mere

NSM Grunnprinsipp Nr. 1.2 og 1.3 Gjennomgang eksisterende grunnlag

NSM Grunnprinsipp Nr. 2: Gjennomgang av teknisk/organisatorisk status

NSM Grunnprinsipp Nr. 3.1: Gjennomgang av teknisk status

NSM Grunnprinsipp Nr. 3.2-4: Radgivning og diskusjoner

NSM Grunnprinsipp Nr. 4: Radgivning og diskusjoner

e Rapportskriving med tiltaksliste og anbefalt prioritering
e  Oppsummeringsmgte over Teams med gjennomgang av rapport og anbefalte tiltak.

Inkluderer én lokasjon med hensyn til nettverk. @vrige lokasjoner kan kjgpes som tillegg.

For Modenhetsanalyse av Azure/AWS eller tilsvarende nettskyressurser, be gjerne om eget tilbud.




